
Сведения о реализуемых требованиях к защите персональных данных 

в АО БАНК НБС 

В целях исполнения требований Федерального закона № 152-ФЗ1 АО БАНК НБС как 

оператор персональных данных реализует следующие требованиях к защите персональных 

данных. В АО БАНК НБС: 

➢ Назначены ответственные за организацию обработки персональных данных. 

➢ Разработаны и введены в действие внутренние документы Банка, 

регламентирующие политику в отношении обработки персональных данных, включая: 

− порядок, принципы и условия обработки персональных данных субъектов 

персональных данных АО БАНК НБС; 

− порядок реагирования АО БАНК НБС на обращения субъектов персональных данных 

(или их представителей), а также уполномоченного органа по защите прав субъектов 

персональных данных по вопросам обработки персональных данных; 

− порядок блокирования, обезличивания и уничтожения персональных данных в  

АО БАНК НБС; 

− процедуры, направленные на предотвращение и выявление нарушений 

законодательства Российской Федерации, регламентирующего обработку персональных 

данных, и устранение последствий таких нарушений; 

− иные внутренние документы АО БАНК НБС по вопросам обработки персональных 

данных. 

➢ Определен состав объектов защиты в информационной системе персональных 

данных, подлежащих защите в списке систем, в которых обрабатываются персональные 

данные АО БАНК НБС. 

➢ Разработана модель угроз и нарушителя безопасности информации, включая 

угрозы безопасности персональных данных при их обработке в информационных системах 

персональных данных АО БАНК НБС. 

➢ Осуществляется внутренний контроль за соответствием обработки 

персональных данных в соответствии с Федеральным законом № 152-ФЗ и принятыми в 

соответствии с ним внутренними документами АО БАНК НБС. 

➢ Осуществляется оценка вреда, который может быть причинен субъектам 

персональных данных в случае нарушения Федерального закона № 152-ФЗ, соотношение 

указанного вреда и принимаемых Банком мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных Федеральным законом № 152-ФЗ. 

➢ Проводится регулярный инструктаж и (или) обучение работников 

АО БАНК НБС по вопросам обработки персональных данных и обеспечения безопасности 

обрабатываемых персональных данных. 

➢ Опубликована на официальном сайте АО БАНК НБС в сети Интернет по адресу: 

http://www.nbsrf.ru,  а также размещена на информационном стенде Банка, обеспечивающем 

неограниченный доступ для ознакомления клиентами Банка, «Политика в отношении 

обработки персональных данных АО БАНК НБС», которая является общедоступным 

документом, декларирующим, в том числе, основные принципы деятельности Банка при 

обработке и защите персональных данных, условия обработки персональных данных в Банке, 

сведения о реализуемых требованиях к защите персональных данных. 

➢ Реализованы в помещениях, в которых осуществляется обработка персональных 

данных, системы защиты, такие как системы пожарно-охранной сигнализации и 

пожаротушения, разграничения и контроля доступа. 

 
1 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных». 



➢ Реализованы организационные меры, предполагающие доступ к обработке 

персональных данных работников только на основании соответствующего приказа 

Председателя Правления АО БАНК НБС. 

➢ При реализации требований к защите персональных данных в АО БАНК НБС 

применяются средства обеспечения безопасности: 

− применяются средства антивирусной защиты, реализованы механизмы межсетевого 

экранирования и обнаружения вторжений, идентификации и проверки подлинности 

пользователя информационной системы, обеспечивается регистрация действий пользователей 

и ведение системных журналов, применяются механизмы парольной аутентификации 

(настроены соответствующие политики: стойкость пароля, срок действия и т.д.). Реализованы 

механизмы резервирования и восстановления информации после сбоев; 

− реализованы организационные и технические меры обеспечения безопасности 

обрабатываемых персональных данных, в том числе механизмы защиты от вредоносного кода 

и несанкционированного доступа, обеспечения резервирования и восстановления, 

регистрации и учета действий пользователей информационных ресурсов, сегментирование 

ЛВС и применение механизмов межсетевого экранирования, реализованы механизмы 

обнаружения вторжений. 

➢ Обеспечены учет и сохранность материальных носителей персональных 

данных. 

АО БАНК НБС знакомит работников и должностных лиц АО БАНК НБС, 

осуществляющих обработку или имеющих доступ к персональным данным согласно 

назначенным ролям и должностным обязанностям, с положениями Федерального закона  

№ 152-ФЗ, внутренними документами АО БАНК НБС, определяющими политику Банка в 

отношении обработки персональных данных под роспись и предупреждены об 

ответственности. 

Доступ к обработке персональных данных работников осуществляется только на 

основании соответствующего приказа Председателя Правления АО БАНК НБС.  

Работники Банка, осуществляющие обработку персональных данных, подписывают 

«Соглашение о неразглашении персональных данных». 


